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　　摘　要：　生活消费平台已成为人们获取商家信息、反馈服务或产品质量的重要平台．虚假评论作为一种夸大或
诽谤目标商家口碑的商业行为在生活消费平台很普遍，具有很强的危害性．本文对某网站的真实评论展开虚假评论研
究，深入分析研究虚假评论的特征，从“可信度”的角度出发，提出用户及商家可信度模型．利用评论人的行为特征、商
家的特征和评论文本的特征构建了虚假评论识别模型，经测试该模型达到了一个良好的识别效果．
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１　引言
　　生活消费平台作为一种新兴的互联网服务在近几
年取得了巨大的发展．某些组织或个人在利益的驱动
下，利用网络信息监管的缺失，弄虚作假，制造虚假评论

误导用户．因此，对生活消费平台虚假评论进行研究并
加以识别成为人们关注的技术热点．

评论可信度是评论人提供的信息被认可的程度．
国内关于商品评论的最新研究提出了基于文本内容的

商品评论可信度测评模型［１］．国外的研究发现匿名评
论的情感倾向会对可信度产生较大影响［２］；体验型产

品中情感倾向对可信度几乎无影响［３］；评论与评分及

评论间的一致性越高，评论可信度越高［４～７］等．可见，评
论可信度受多种因素影响．研究对象及特征组合的不
同会影响结论的一致性．

虚假评论的特征主要从评论内容和评论人两个角

度来考虑．从评论内容的角度来分析，许多研究采用了
词性和ｎ元文法．ＯｔｔＭ［８］等利用一元、二元文法结合心
理学构建的８０个情感特征关键词获得了９０％的查准
率．但ＬｉＦＴ［９］等的研究结论显示，利用情感来分辨欺
骗型评论的效果并不显著，因为在刻意虚构的评论中，

这样的情感特征并不明显．研究表明，单纯从评论的文
本内容特征展开识别，对欺骗型评论的识别效果并不

理想．评论人的特征反应了评论撰写者的个人信用和
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行为特征，通过识别评论人的特征来识别其发表言论

的特征具有一定的研究意义．ＭｕｋｈｅｒｊｅｅＡ［１０］等针对
Ｙｅｌｐ的真实数据，比较了基于评论特征和基于评论人
特征的虚假评论识别效果，发现后者的识别效果更好．
ＬｉＦＴ［９］也指出评论人的行为特征是评论内容特征的
重要补充．评论和评论人特征的抽取又和特定的领域
有一定的相关性．目前，国外对虚假评论的研究涉及到
了旅馆、图书、音乐、餐馆等领域．国内的研究数据对象
主要集中在图书和数码产品领域，对服务行业还未

涉及．

２　数据描述
　　本文数据取自某网站２０１２年１１月到２０１３年１０
月的已标注数据子集，经清洗后共包含 ３３１，４１５条评
论，２３８，１８６评论者与１０９，３７６商家．

商家的评论数据包含７个基础部分：〈评论类型〉
〈评论ＩＤ〉〈商家 ＩＤ〉〈评论者 ＩＤ〉〈提交日期〉〈星级〉
〈评论文本〈还有三项专项评分：〈口味评分〉〈环境评

分〉〈服务评分〉

经测试，评论的数量与评论人的数量之间遵循幂

律分布，即大量的用户只写了少数评论，少数用户却写

了大量评论．评论的数量与商家的数量之间同样遵循

幂律分布，即大量的产品只获得很少评论，少数产品获

得了大量的评论．

３　虚假评论识别模型研究

３１　建模准则
依据前文论述评论与商家、用户呈现一对多的关系，

对于许多商家或评论人甚至仅仅对应一条评论．因此，商
家、用户对于判断虚假评论具有重要的作用．然而，用户
与商家对于评论可信度的影响程度不同．如果用户为虚
假用户，则其所有评论都极有可能成为垃圾评论；而商家

可能会偶尔出现为提高知名度雇佣水军刷评论的欺骗行

为，但不一定所有的评论都是垃圾评论．用户相比于商家
与评论可信度具有较强的关系．经计算，用户可信度与评
论真实性的协方差为０５８，而商家可信度与评论真实性
的协方差为０４７，因此用户可信度相比于商家可信度与
评论可信度更相关，与常识相符．

在识别虚假评论时，采用分层的探测机制，首先识

别虚假评论中呈现出群体特征的水军用户；之后分别

构建用户、商家可信度模型；最后利用评论对应的商家

可信度、用户可信度与其他特征建模识别虚假评论，模

型结构如图１所示．

３２　水军探测
虚假评论人常常出现群体性活动的特征，将这种

具有群体性特征的评论人称为水军．频繁项集挖掘的
ｅｃｌａｔ算法［１１］是探测水军的理想算法．经测试，被探测出
的包含在频繁项集内的１８个用户中，有１５个为虚假评
论人，虚假率为８３３％，因此对本数据集可直接将挖掘
出的频繁项集作为垃圾评论人．
３３　评论人与商家可信度模型
３．３．１　评论人可信度模型

为将评论人及商家可信度量化，本文采用逻辑回

归模型［１２］．
评论人可信度模型的可表示为：

Ｐａ＝ｈθ（ｘａ）＝ｇ（θ
ｔ
ａｘａ）＝

１
１＋ｅ－θ

ｔ
ａｘａ

（１）

θｔａｘａ＝θ１ａｘ１ａ＋θ２ａｘ２ａ＋…＋θｎａｘｎａ （２）
其中，ｘｋａ与θｋａ分别为评论人 ａ的第 ｋ个特征与第 ｋ个
特征的权重．下面对评论人的不同特征做详细说明．

（１）评论评分与商家整体评论评分间差异
每个商家具有一个根据对其所有的评论评分计算出

的整体评分．从概率上讲，一个真实、理性的评论人打出

６５８２
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的分数应该和该整体评分差异不大；而虚假评论人，往往

倾向给出与整体评分差异较大（即较高或较低）的评分．
通过计算用户的所有评论评分和相关商家的整体评分之

间的差异性大小，可以将该特征进行量化．
以ＲＤａ表示该特征为：

ＲＤａ＝ａｖｇｐ∈Ｐａ
ｒａｐ－ｒａｐ
４０ （３）

其中，ｒａｐ指评论人ａ对商家 ｐ∈Ｐａ给出的评论评分，ｒａｐ
指该商家的整体评分，为了归一化，本文在此处将二者

差的绝对值除以４０（评分的正常取值范围为１０～５０）．
取该归一化差异值的平均值作为评论人的评论评分与

商家整体评论评分的差异．
（２）对同一商家评论评分相似性
大多数正常情况下，评论人仅对某个商家发表至

多一次评论．少数正常情况下，评论人会发表一次以上
的评论．再次发表评论的评分应当与第一次评论的评
分有一定的差异性．然而，一些虚假评论人会多次评论
同一商家，并且评分会比较接近，或完全相同．通过量
化该特征可以将其集成入用户可信度模型中，该特征

包括两个考虑因素，一是用户对同一商家发表过多少

次评论，二是不同评论间差异的大小．以 Ｃａ来表示该
特征为：

Ｃａ＝∑
ｐ∈Ｐａ

ｎａｐ（１－ＣＶａｐ） （４）

其中，ｎａｐ为评论人 ａ对商家 ｐ∈Ｐａ所有评论的数目，
ＣＶａｐ是ａ对商家ｐ∈Ｐａ所有评论评分的差异系数（Ｃｏ
ｅｆｆｉｃｉｅｎｔｏｆＶａｒｉａｔｉｏｎ），其计算方法为所有评论评分的标
准差比平均值，即：

Ｃａ ＝∑
ｐ∈Ｐａ

ｎａｐ １－
σａｐ
μ( )
ａｐ

（５）

（３）是否为单例评论人
单例评论指的是评论人仅对某个商家发表评论的

行为．正常情况下，用户会对不同商家发表评论．而虚
假评论人账号经常出现单例评论的情形．该特征记为
ＳＲａ：当用户为单例评论人时计１，否则计０．

（４）早期评论倾向
在商家注册的初期，迫切需要增加评论以吸引客

户，主观上有收买水军进行评论的动机．另一方面，初
期由于评论数目较少，每条评论的评分对于商户整体

评分的影响比较大．从客观上看，在此时进行虚假评论
的效率较高．因此采用早期评论人作为模型的一个特
征，用ＥＴＦａ表示如下：

ＥＴＦａ＝ｍａｘｐ∈Ｐａ
ＥＴＦａｐ （６）

其中ＥＴＦａｐ指评论人ａ对于商家ｐ的ＥＴＦ值：

ＥＴＦａｐ＝
０， ｉｆＬａｐ－Ａｐ＞β

１－
Ｌａｐ－Ａｐ
β
， ｘ≥{ ０

（７）

其中，Ｌａｐ表示评论人 ａ对商家 ｐ发表的最后一条评论
的时间戳，Ａｐ指该商家第一条评论被发表，或者该商家
注册的时间戳．该函数为分段函数，其中 β作为阈值，
本文设定为六个月．当评论人ａ对商家ｐ发表的最后一
条评论的时间与商家商家注册的时间差距超过 β，则认
为该用户非早期评论人，该特征计为０；如果该差距在β
以内，则不直接标记为１，而是对其进行量化并归一化．

（５）评论人逻辑回归类标签
为构建逻辑回归模型，需要对训练集数据进行类

标记．本文对于评论人可信的训练集数据标记 ｙａ做如
下定义：如果用户曾经发表过被标记为虚假评论的评

论，则认为其类标签为０，否则为１．需要注意的是这并
不意味着该用户（评论人）发表的所有评论都是虚假评

论，对其进行此种标记的目的是为了构建逻辑回归模

型，并使对用户计算可信度成为可能．
３．３．２　商家可信度模型

商家可信度模型同样选用的逻辑回归算法，商家

的特征有如下考虑：

（１）单例评论比例
单例评论同样在评价商家可信度中进行使用，该

特征记作ＳＲｒｐ，即 ｐ商家所有评论中由单例评论人发
表的评论数目，与所有评论数目的比例．

（２）爆发评论比例
商家评论的发表频率有时不是平滑而均匀的．在

正常情况下，特殊时间点上，商家的评论数目会比平时

多，比如节假日、促销或者团购活动发生时，这时会形

成评论数量高峰．这一高峰同样会出现在商家雇佣虚
假评论人提高自己商誉或者贬低对手商誉时．因此，对
商家评论数目随着时间的起伏进行观察并记录对构建

商家可信度模型具有一定帮助．本文将该指标记作
ＢＳＴｒｐ，即ｐ商家所有评论中，在高峰期发表的评论数目
与所有评论数目的比例．

为了探测并识别发表评论的高峰，本文采用核密

度估计（ｋｅｒｎｅｌｄｅｎｓｉｔｙｅｓｔｉｍａｔｉｏｎ）［１３，１４］方法进行检测．
令（ｘ１，ｘ２，…，ｘｎ）为一连串符合密度函数 ｆ的独立同分
布的变量值，则ｆ表示为：

ｆ^ｈ＝
１
ｎ∑

ｎ

ｉ＝１
Ｋｈ（ｘ－ｘｉ）＝

１
ｎｈ∑

ｎ

ｉ＝１
(Ｋ ｘ－ｘｉ)ｈ （８）

其中Ｋ（·）即“核”，即一个对称但不一定为正的函数，
其所有值相加为 １，ｈ＞０是称为带宽的平滑参数．Ｋ

（·）为按比例变换后的核，即Ｋｈ（ｘ）＝
１
ｈＫ（ｘ／ｈ）．常用

的核有均匀核函数，三角核函数，伽马核函数，正太核

函数等．
通过核密度估计，得到商家ｐ评论发表时间的一条

密度函数曲线，本文采用 Ｋｌｅｉｎｂｅｒｇ高峰检测模型［１５］，

７５８２
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在估计核密度的基础上还得到了密度高峰的层级值，

本文采用第二层级内时间发表的评论作为密度高峰评

论，将其标记为ＢｕｒｓｔＲｅｖｉｅｗｓ．
（３）密度差异系数
商家ｐ发表评论的密度曲线中，除了高峰处之外，

曲线本身起伏的程度也将继承到商家可信度模型当

中．本小节中，以ＤＣＶｐ记改商家密度曲线的差异系数：

ＤＣＶｐ＝
σ（ｄｅｎｓｉｔｙｃｕｒｖｅ）
μ（ｄｅｎｓｉｔｙｃｕｒｖｅ）

（９）

（４）评分差异系数
一个理性的消费者可以判断商品或服务的质量，并

给出相应的合理评分，因此一个正常商家的不同评论评

分之间的差异度应当不会非常大．而虚假评论人出于特
殊目的其发表的评论与其他评论的差异会比较大，基于

此，以ＲＣＶｐ记商家ｐ所有评论评分的差异系数：

ＲＣＶｐ＝
σ（ｓｃｏｒｅｓ）
μ（ｓｃｏｒｅｓ）

（１０）

（５）平均评分与平均专项评分
平均评分ａｖｇｓｔａｒ即该商家ｐ的所有评论的平均评

分．平均专项评分ａｖｇｓｃｏｒｅ１，ａｖｇｓｃｏｒｅ２，ａｖｇｓｃｒｏｅ３是餐饮
业商家特有的专项评分，即口味、环境、服务的平均

分数．
（６）商家逻辑回归类标签
为了构建逻辑回归模型，需要对训练集数据进行

类标记．本文对于商家可信的训练集数据标记 ｙｐ做如
下定义：如果对该商家曾经发表过被标记为虚假评论

的评论，则认为其类标签为０，否则为１．同样，这并不意
味着对该商家发表的所有评论都是虚假评论．
３４　虚假评论识别模型

除了与一条评论相关的评论人可信度 Ｐａ与商家
可信度Ｐｐ外，评论还具有一些其他特征：

（１）评论长度与词性分布：文本预处理阶段，计算
了各种词性与标点符号在评论中所占的比例．经实验
对比，对判断评论可信度有效的词性比例特征是动词

与标点符号所占的比例；

（２）评论评分与整体评分差异：将评论 ｒ的评分与
商户整体评分之间的差异，记作ｓｔａｒｄ：

ｓｔａｒｄｒ＝
ｒｒｐ－ｒｐ
４０ （１１）

（３）评论专项评分之间的差异：对于商家的评论ｒ，
本文计算其口味、服务、环境三个专项评分的标准差，

记作ｓｃｏｒｅｄ，作为特征．本文认为一个理性的消费者应
当会对餐饮业商家的不同方面做出理性判断，从而不

倾向于给出三项专项评分一致的判断．
ｓｃｏｒｅｄｒ＝σ（ｓｃｏｒｅ１，ｓｃｏｒｅ２，ｓｃｏｒｅ３） （１２）

使用上述全部特征构建逻辑回归模型，计算 ｐｖａｌ

ｕｅ可知，重要的特征有相关用户可信度Ｐａ、商家可信度
Ｐｐ、文本长度 ｌｅｎｒ、评论评分与整体评分差异 ｓｔａｒｄｒ，评
论专项评分之间的差异 ｓｃｏｒｅｄｒ以及标点 ｓｗ、动词 ｓｖ占
所有词的比例，以这些词语重新构建模型并测试．该模
型可表示为：

Ｐｒ＝ｈθ（ｘｒ）＝ｇ（θ
ｔ
ｒｘｒ）＝

１
１＋ｅ－θ

ｔ
ｒｘｒ

（１３）

θｔｒｘｒ＝θ１ｒｘ１ｒ＋θ２ｒｘ２ｒ＋…＋θｎｒｘｎｒ （１４）

４　虚假评论识别模型的测试

４１　测试指标
二元分类问题，常常使用混淆矩阵来表示分类结

果，矩阵的每一列代表一个类的实例预测，而每一行表

示一个实际的类的实例．一个典型的混淆矩阵如表１．
表１　混淆矩阵

真实值

ｐ ｎ
总
数

预
测

ｐ′ 真阳性（ＴＰ） 伪阳性（ＦＰ） Ｐ′
ｎ′ 伪阴性（ＦＮ）真阴性（ＴＮ） Ｎ′

总 数 Ｐ Ｎ

　　其中，把伪阳性（ＦＰ）作为第１型错误（ＴｙｐｅＩＥｒ
ｒｏｒ），将伪阴性（ＦＮ）作为第２型错误（ＴｙｐｅＩＩＥｒｒｏｒ）．使
用准确度（Ａｃｃｕｒａｃｙ）作为评价指标：

Ａｃｃｕｒａｃｙ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＰ＋ＴＦ （１５）

但仅用Ａｃｃｕｒａｃｙ在类别分布不平衡时难以真实评
价模型的好坏，无法区分出第１型错误与第２型错误．
因此考虑使用敏感性（Ｓｅｎｓｉｔｉｖｉｔｙ）和特异性（Ｓｐｅｃｉｆｉｃｉ
ｔｙ）：

Ｓｅｎｓｉｔｉｖｉｔｙ＝ Ｔｒｕｅｐｏｓｉｔｉｖｅ
Ｃｏｎｄｉｔｉｏｎｐｏｓｉｔｉｖｅ （１６）

敏感性即真阳性率 ＴＰＲ（ＴｒｕｅＰｏｓｉｔｉｖｅＲａｔｅ），该值
越高，第２型错误越少，即被误分入虚假点评的真实点
评比例越低．

Ｓｐｅｃｉｆｉｃｉｔｙ＝ Ｔｒｕｅｎｅｇａｔｉｖｅ
Ｃｏｎｄｉｔｉｏｎｎｅｇａｔｉｖｅ （１７）

特异性即１假阳性率ＦＰＲ（ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅ），该
值越高，第１型错误越少，即被错误分入正常点评的虚
假点评比例越低．由此，采用敏感性与特异性作为验证
模型要求的评测指标．然而由于对分类器取不同阈值
时，可以得到不同的分类结果及分类器评价指标，采用

ＲＯＣ（Ｒｅｃｅｉｖｅｒｏｐｅｒａｔｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃ）曲线［１６］与 ＡＵＣ
（ＡｒｅａＵｎｄｅｒｔｈｅＣｕｒｖｅ）［１６］值评价模型．ＲＯＣ曲线描述
的是分类混淆矩阵中ＦＰＲＴＰＲ两个量之间的相对变化
情况．如二元分类器输出的是对正样本的一个分类概
率值，当取不同阈值时会得到不同的混淆矩阵，对应于

ＲＯＣ曲线上的一个点．ＲＯＣ曲线反映了 ＦＰＲ与 ＴＰＲ之

８５８２
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间权衡的情况，ＴＰＲ增长得越快，曲线越往上屈，ＡＵＣ
就越大，模型的分类性能就越好．ＡＵＣ值指的是 ＲＯＣ
曲线下部的面积的和，如图２所示，在模型达到最佳分
类情形是，ＲＯＣ曲线紧贴模型的左侧和上侧，ＡＵＣ值达
到最大为１；当ＡＵＣ在０５～１之间时，模型优于随机预
测；当 ＡＵＣ为０．５时，模型为随机预测，没有价值；当
ＡＵＣ小于０５时，模型预测结果劣于随机值．

综上，本文将主要使用ＡＵＣ值作为评价指标，ＡＵＣ
值越大，则模型表现越好．
４２　点评人、商家可信度模型测试

为分别验证点评人、商家的可信度模型，将计算特

征后得到的２３８１８６个点评人记录、１０９３７６条商家记录
分别按７∶３分为训练集和测试集，构建模型后进行测
试，并计算结果的ＲＯＣ曲线与ＡＵＣ值．

对于点评人可信度模型的训练、测试数据格式如下：

　〈点评评分与商家整体点评评分间差异〉〈对同一商
家点评评分相似性〉〈是否为单例点评人〉〈早期点评

人指标〉〈点评人是否发表过虚假点评〉

即： ｘａ＝（ＲＤａ，Ｃａ，ＳＲａ，ＥＴＦａ）ｈθ（ｘａ）＝ｙａ
对于商家可信度模型的训练、测试数据格式如下：

　〈单例点评比例〉〈爆发点评比例〉〈密度差异系数〉
〈评分差异系数〉〈平均评分与平均专项评分〉〈商家

名下是否有虚假点评〉

即：　　ｘａ＝（ＳＲｒｐ，ＢＳＴｒｐ，ＤＣＶｐ，ＲＣＶｐ，ａｖｇｓｃｏｒｅ１，
ａｖｇｓｃｏｒｅ２，ａｖｇｓｃｏｒｅ３）

　 　　ｈθ（ｘｐ）＝ｙｐ
点评人、商家可信度模型的ＲＯＣ曲线如图３、４所示．
用户可信度模型ＡＵＣ值为０．８５８９２２，而商家可信度

模型的ＡＵＣ值为０８７９２５０４．可见，当把用户及商家模型
看做一个分类问题时，具有较好的分类结果与精度，因此

用户可信度模型与商家可信度模型均表现优良．
４３　虚假点评识别模型测试

将３３１，４１５条数据按７∶３的数目比例分为训练集

与测试集．对于虚假点评识别模型的训练、测试数据格
式如下：

　〈点评人可信度〉〈商家可信度〉〈点评长度〉〈点评评
分与整体评分差异〉〈点评专项评分之间的差异〉〈词

性分布〉〈点评是否虚假〉

即：　ｘｒ＝（ｐａ，ｐｐ，ｌｅｎｒ，ｓｔａｒｄｒ，ｓｃｏｒｅｄｒ，ｓｗ，ｓｖ）
ｈθ（ｘｒ）＝ｙｒ
对虚假评论识别模型进行测试，该模型的 ＲＯＣ曲

线如图５所示．

９５８２
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计算得到ＡＵＣ值为０．８９３０１６７．可见，考虑了用户
可信度，商家可信度及评论文本特征的虚假评论识别

模型具有较好的分类结果与精度，因此该模型表

现优良．

５　总结
　　本文基于某网站上的评论进行研究，分析并总结
虚假评论的特征，结合特征提出用户、商家可信度模

型，利用评论人的行为特征、商家的特征和评论文本的

特征构建了虚假评论识别模型．使用 ＡＵＣ值作为主要
评测指标，经测试模型达到了良好的区分效果．
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